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Seguridad en Redes

@ La seguridad en redes abarca un conjunto
heterogéneo de objetivos:

+ Confidencialidad: sélo el emisor y el receptor deben
ser capaces de entender el contenido del mensaje

-~ Autenticacién: tanto emisor como receptor desean
poder verificar la identidad de su interlocutor

+Integridad de los mensajes: emisor y receptor también
desean poder comprobar que el mensaje no ha sido
alterado durante el transporte

= Acceso y disponibilidad: los servicios provistos por
la red deben estar a disposicion de los usuarios

Actores
@Usaremos la siguiente analogia para ilustrar los
principales actores en la seguridad en redes:

-+ Supongamos que Homero y Marge desean poder
comunicarse de manera segura

+ Es posible que existan terceros, por caso Moe,
interesados en intrometerse en esa comunicacion

emisor - receptor
canal inseguro
seguro : : seguro

7
intruso |

Actores
@ (A quién representan Homero y Marge
en el mundo real?

- A los navegadores y servidores HTTP utilizados
en las transacciones electrénicas

+ A los clientes DNS (resolvers) y a la jerarquia
de servidores DNS

-~ A los routers cuando intercambian mensajes
de actualizacién de sus tablas de ruteo




Actores

@ (Qué dafio pueden causar los “Moes”?
= Escuchas ilegales: interceptando mensajes privados

+ Adulteracion: agregar o modificar los mensajes
que se intercambian en una comunicacién

+ Personificacién: alterando la direccién de origen
(o cualquier otro campo) de los paquetes

+ Secuestro: tomar una conexién activa y reemplazar
al emisor o receptor de manera unilateral

~ Negacion de servicio: impedir que un cierto servicio
pueda ser accedido por sus usuarios legitimos
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Principios de la criptografia

@ El proceso de encriptado y de desencriptado
dependen de tres pardmetros de entrada:

-~ El mensaje a ser enviado/que acaba de ser recibido

+La clave de encriptado y/o desencriptado (ya que
puede o no ser la misma)

= El algoritmo de encriptado y/o desencriptado

@ La resistencia del esquema de encriptacién
depende de mantener secreta la clave usada

= El algoritmo de encriptado y desencriptado,
en contraste, puede ser algo conocido por todos




Principios de la criptografia

@ Los distintos esquemas de encriptado se
distinguen observando la manera elegida
para distribuir las claves:

+ Clave simétrica: tanto emisor como receptor hacen
uso de la misma clave para encriptar y desencriptar
el mensaje

+ Clave asimétrica: el emisor hace uso de la clave

publica del receptor para encriptar el mensaje y el
receptor desencripta el mensaje con su clave privada

-~ No usa clave: por caso, una funcién hash. No brinda
secreto, pero si resulta de utilidad en ciertos casos

Clave simétrica

@ El cifrado por substitucién es uno de los
ejemplos mas sencillos de clave simétrica

~Julio César codificaba las drdenes que enviaba a sus
generales usando este esquema de encriptado

@ El cifrado monoalfabético consiste en encontrar
un Unico mapeo entre las letras del alfabeto

-~ Por caso:

alfabeto original: abcdefihijklmnopIrstuvwaz }

alfabeto codificado: bhcdefghijklmnopqrstuvwxyza

Clave simétrica

mapeo utilizado

mensaje original: Hola Marge!
abc. ..xyzABC. . .XYZ

mensaje codificado: Ipnh Nbsht! bed. . .yzaBCD. . . YZA

mensaje original: odio a flanders mapeo utilizado

U abcdefghijklmnopgrstuvwxyz
mensaje codificado: kvsk m xgmjvcoi mnbvcxzasdfgh]k}pomytrewq




Criptoandlisis

@ El criptoanélisis consiste en el estudio de los
métodos que permiten descifrar el contenido
de un mensaje encriptado
+ El uso ilegal del criptoanalisis posibilita sacar

provecho de la informacién contenida
en el mensaje encriptado

~ El uso legal del criptoanadlisis, en contraste, permite
identificar las vulnerabilidades de los distintos
algoritmos de encriptado y/o claves empleadas
antes de que la informacién protegida sea
comprometida

. rd K .
Criptoanadlisis
@ (Qué tan dificil resulta romper en encriptado
basado en la sustitucién monoalfabética?

- Para cifrar las letras del alfabeto de a a z, existen
tantas claves como permutaciones, esto es, 26!

+ Si ciframos mayusculas y minusculas la cantidad
de claves crece a 52!

-~ Eventualmente, la cantidad de claves puede ser lo
suficientemente grande como para hacer inviable
al analisis por fuerza bruta (en tiempo o costo)

+ No obstante, existen otras estrategias, por caso
el ataque basado en diccionarios

Clave simétrica

¢écémo hacen para ponerse de acuerdo
Homero y Marge acerca de qué clave usar??

U K- Ku-m
- & mensaje codificado @

Ki-u{m .
mensaje I:> emisor receptor mensaje
original seguro sequro original

m W m = Ky w{Kn-u(m))
EeKpm{m)?? ¢
intruso .-




Esquemas simétricos

@En la actualidad se han explorado dos grandes

familias de esquemas de cifrado simétrico:

+ Cifradores de flujo de bits
= Cifradores en bloques de bits

@ Los crifradores de flujo de bits encriptan
de a un bit a la vez

@ Los cifradores en blogues de bits encriptan
de a grupos de bits a la vez

Cifrador de flujo de bits

[ flujo de claves
>

clave generador de

flujo de claves
0

@ldea central: combinar cada uno de los bits del
flujo de claves con los bits del mensaje original
para obtener los bits de mensaje en encriptado
~Seanm(i), ks(1) y c(1) el i-ésimo bit del mensaje

original, del flujo de claves y del mensaje encriptado,
respectivamente

~ En este contexto, ¢(i) = ks(i) & m(i) y para
recuperar el mensaje original m(i) = ks(i) & c(i)

Cifrador en bloque de bits

@ El mensaje a ser encriptado se procesa
en bloques de k bits

+ Se adopta un mapeo que convierta los k bits del
mensaje original en los k bits del texto encriptado

@Por caso, parak = 3:

original encriptado original encriptado
000 110 100 011
oot 111 101 |::> 010
010 101 110 000
o1 100 11 001

@ ¢Como se codifica el mensaje 1001101101117




Cifrador en bloque de bits

@ (Cudntos mapeos se podrédn construir para
el ejemplo anterior donde k = 3?7

+ ¢(Cuantas entradas tiene la tabla?
+ ¢Cuantas permutaciones se pueden postular?
@ En general, se pueden postular 2X! mapeos

- La tabla de un cifrador en bloques de 64 bits necesita
de 2% entradas

@ Una alternativa es hacer uso de una funciéon
gue simule la aplicacién de este mapeo

Funcion prototipica

entr‘ada {64-bit) ‘

8b|ts 8b|ts \8b.ts\ \8b.ts\ \8bns\ \8bns\ \8bns\ 8 bits

@ @ @ ‘ @ . @
! !
\ 8bvts| \ 8bvts| \ sbns\ | sbns\ \ sbns\ \ sbns\ | 8 bits| [ 8 bits]
valor intermedio (64-bit) demg ﬁ;?s

salida (64-bit)

a 8 bits
repefir
n veces

Data Encription Standard

@ El algoritmo de encriptado DES (Data Encription
Standard) es un estdndar de encriptado
adoptado por Estados Unidos

+ Surgié de una competencia organizada por
el gobierno norteamericano en la década del 70

+Hace uso de una clave simétrica de 56 bits y codifica
iterativamente de a bloques de 64 bits de datos

-~ Resulté un estédndar bastante controversial, se sugirid
que la NSA contaba con un acceso oculto que les
posibilitaba desencriptar la informacidn protegida
de manera directa, incluso sin conocer la clave




Data Encription Standard

@ El proceso aplicado al %m (==
mensaje a ser codificado %
es el siguiente: ?’%15@ abr
1) Permutacién inicial [w]w]
2) 16 rondas de alteraciones, m@ — e

cada una usando una clave
de 48 bits diferente, que se E
derivan de la clave original

3) Permutacién final l a — 48biIKI6

[ n7i91}

permute

[ 64-bit output ]

Data Encription Standard

@ /Qué tan seguro es DES hoy en dia?

« El primer “Desafio DES” tomd en 1997 unos cuatro
meses en ser quebrado usando fuerza bruta (tomaron
parte unas 78.000 computadoras hogarefias)

~ El segundo tomd sélo 41 dias en 1998, y la variante
usando hardware especializado tomé sélo 56 horas

« El tercer desafio, que combiné hardware especializado
con computadoras hogarefas quebré la clave DES es
apenas 22 horas, 15 minutos

+ Evidentemente a esa altura los 56 bits de seguridad
provistos por DES... iresultaban escasos!

Triple DES

@ El algoritmo triple DES (3DES) extiende
la cantidad de bits de la clave:
-~ La idea es en esencia aplicar tres veces el algoritmo
DES a cada bloque de datos

-+ Sean K1, K2 y K3 las tres claves DES y m el mensaje
original; el mensaje encriptado se obtiene haciendo
la siguiente conversién:

Exs (D2 (Exa(m) ) )

-~ Luego, para desencriptar se computa la reversa:
Dr1(Ex2(Dks(m) ) )




Advanced Encription Standard

@El algoritmo de clave simétrica AES (Advanced
Encription Standard) es el nuevo estdndar que
reemplaza los ya afiejos DES y triple DES

= Procesa el mensaje a ser codificado de a bloques
de 128 bits

~ Existen tres versiones, AES-128, AES-192 y AES-256,
con claves de 128, 192 y 256 bits respectivamente

+ Cuando el criptoandlisis de un mensaje DES tome
tan sélo 1 segundo, el criptoanalisis de un mensaje
AES seguiria tomando 149.000.000.000.000 afos

Clave asimétricas

@ Para hacer uso de un esquema de clave
simétrica es necesario que emisor y receptor
acuerden qué clave privada usar
~ Esto es especialmente complicado de organizar si

emisor y receptor no pueden reunirse “en persona”

@La alternativa es hace uso de un esquema
radicalmente diferente, donde emisor y
receptor no usen la misma clave

+ Este tipo de esquema se denomina clave asimétrica
(también criptografia de clave publica)

RSA

@ E| algoritmo RSA (propuesto por Rivest, Shamir
y Adleman), implementa el citado esquema
de criptografia basada en claves publicas

-~ Emisor y receptor no necesitan tener acceso
a la misma clave privada

+ El emisor hace uso de la clave publica del receptor,
la cual es conocida por todos, iincluso por los
potenciales intrusos!

- El receptor hace uso de su clave privada para
desencriptar el mensaje




RSA

clave clave

Homero hace uso de plblica  privada
la clave piblica de Marge

K'u ] Ku  Ku
. @ mensaje codificado @ -
K u(m .
mensaje N emisor recepton [ el
original seguro seguro original
m <\1?I> m = Ku(Keu(m)

EEKu(m)??

RSA

@ Para poder hacer uso del esquema de clave
asimétrica basado en una clave publica y otra
privada se deben satisfacer dos condiciones:
~Sea K+ y K- el par de claves publica y privada

respectivamente. En este contexto, la primer
condicidén es un tanto evidente:

m = K (K*(m))

~La segunda condicién es que la clave privada K- no
debe poder ser derivada a partir de la clave publica

RSA

@ Nociones bésicas:
-~ Un mensaje es en esencia una secuencia de bits

+Toda secuencia de bits representa un Unico entero
positivo

= Es decir, encriptar un cierto mensaje consiste
en encriptar un namero

@Ejemplo:

~Para el mensaje m = 10010001, m representa
al nimero 145; encriptar este numero consiste
en encontrar un segundo nimero que lo codifique




¢Como elegir las claves?

@ Mecanismo para determinar una clave privada y
otra publica que satisfagan las dos condiciones:

1) Elegir dos nimero primos p y q bien grandes
(por ejemplo, de unos 1000 digitos cada uno)

2) Computarn = pqy z = (p-1)(q-1)

3) Elegirun e < n que no comparta factores en
comun con z (e y z deben ser primos entre si)

4) Elegir un d tal que ed-1 sea divisible de manera
exacta por z (es decir, de mod z = 1)

5) La clave publica serd (n,e) y la privada (n,d)

Encriptado y desencriptado

@Sean (n,e) y (n,d) las claves publicay
privada, obtenidas de la forma indicada

@ Para encriptar un patrén de bits m, se calcula
¢ = m® mod n (el resto de dividir m® por n)

@ Para desencriptar un patrén de bits ¢, se calcula
m = ¢? mod n (el resto de dividir ¢ por n)

@Reemplazando iguales por iguales, nos queda
gue necesariamentem = (m® mod n)9 mod n

Ejemplo

@ Supongamos que se parte de elegirp = 5y
q=7porloquen =35yz =24
~ Eligiendo e = 5, e y z resultan primos entre si
-~ Luego, d = 29 para que ed - 1 sea divisible por z
@ Encriptado usando la clave publica:
m="x"=24 me = 245=7.962.624 ¢ =me mod n=7.962.624 mod 35=19

@ Desencriptado usando la clave privada:
c=19 cd=19% = 12.129.821.994.589.221.844.500.501.021.364.910.179
m=c?mod n= 12.129.821.994.589.221.844.500.501.021.364.910.179 mod 35 = 24




Teoria de nimeros

@ (Por qué razédn se verifica que las claves
se complementan tan bien?

@Un resultado obtenido en la teoria de nimeros
resulta practico para demostrar esa relacién:

+Sipygqsonprimosyn = pg, entonces se verifica
que x¥ mod n = xy md (-1(a-1) mod n

-+ En base a este resultado se puede demostrar

el correcto funcionamiento del algoritmo RSA:
med mod n propiedad
ped nod (p-1)(q-1)4-/ anterior

mod n
1
m* mod n,\

m ed - 1 es miltiplo de z

(m* mod n)? mod n

Propiedad a tener en cuenta

@La forma en la que se eligen las claves publica y
privada permiten demostrar otra propiedad
muy interesante:

K-(K*(m)) = m = K*(K(m))
@ En otras palabras, no importa cual apliguemos

primero, ya sea la clave publica o la clave
privada, puesto que son intercambiables

- Este resultado serd usado mas adelante al abordar
el proceso de autenticacién y de firma digital

¢Qué tan seguro es RSA?

@ Un cierto atacante logra acceso a nuestra clave
publica (n,e)... équé probabilidad tiene
de descubrir nuestra clave privada (n,d)?

+ Es decir, necesita factorizar n sin conocer
previamente los valores py q

= Por suerte, encontrar los factores primos de un
numero arbitrario es un problema bastante complejo

@ Recientemente se ha propuesto un algoritmo
de factorizacién altamente eficiente:

~ Eso si, is6lo corre en computadoras cuanticas!




RSA en la practica

@ Debemos tener en cuenta que la funcién
de exponenciacién es computacionalmente
intensiva

~DES es al menos 100 veces mas veloz que RSA,
corriendo sobre el mismo hardware

@|dea brillante: iusar RSA para intercambiar la
clave simétrica a ser usada durante el resto del
intercambio cifrado!

éPreguntas?




